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SEGURIDAD TELCO

Alai Secure analiza
la seguridad de las
comunicaciones

El pasado 21 de febrero Alai Secure organizd la tercera edicion del evento Seguridad Telco, una
intensa jornada donde se trataron diversos aspectos de la sequridad privada en Esparia: Innovacion,
tecnologia, comunicaciones y nuevos servicios de valor pensados pory para la seguridad, a la que
acudieron un nutrido grupo de representantes de Centrales Receptoras de Alarmas e Instaladores.

Cristina Minguez

TELCO 2018

Estahasido laterceraediciéon de
Seguridad Telco de Alai Secure, un evento
exclusivo para CRAs e Instaladores.

gado de dar la bienvenida a los asistentes, transmitiéndoles
una visién de la actualidad que vive el mercado de la seguri-
dad, marcada por la llegada de los fabricantes de cloud computing,
con las oportunidad y amenazas que representa la nube. “Esto nos
obliga a pasar por el cloud, que en lo referente a seguridad se trata

J avier Anaya, director comercial de Alai Secure fue el encar-
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de una involucion, pero los usuarios quieren tener las cosas conec-
tadas. Ya nadie se imagina un coche sin apps para conectar nuestro
smartphone mientras conducimos”.

Otro aspecto importante que avanzd Anaya, y que marca fuerte-
mente el ambito de la seguridad, es la entrada en vigor, el 25 de mayo
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de 2018, de la nueva Ley General de Proteccion de Datos, GDPR. Por
ultimo, destacé otra tendencia, a lo que denominé como “la madre de
todos los loT”: el teléfono mévil como sustituto de las llaves fisicas.

A continuacién, Elena Garcia, responsable de Servicios de
Ciberseguridad de INCIBE, Instituto Nacional de Ciberseguridad
de Espaiia, advirtié que la seguridad ya no es una opcién y “como
entidad de referencia en seguridad en Espaiia, estamos aqui para
deciros que no estais solos; queremos ayudaros a aprovechar las
oportunidades que traen nuevas tecnologias como loT”.

La llegada del ‘todo conectado’ amplia el campo de ataque, “y esta-
mos viendo como se producen ataques dirigidos a los sistemas de
alarma. La seguridad fisica y la ciberseguridad cada vez mas se dan
la mano. Se estan causando ataques generalistas, en los que se
buscan dispositivos abiertos de manera indiscriminada, y se han
dado problemas con los circuitos cerrados de TV porque eran muy
vulnerables”.

Y aunque el concepto de Internet de las Cosas tiene una parte
importante de marketing lo cierto es que las camaras de seguridad
adia de hoy conjugan unas caracteristicas sensibles, ya que, aunque
se trata de equipos de seguridad fisica, estan expuestos a ataques
propios del mundo de la ciberseguridad. “Los retos que plantea la
hiperconectividad es que no solo se compromete la informacion del
dispositivo atacado en origen, sino que se compromete los dispositi-
vos que formen parte de una botnet”, explico Elena Garcia.

Botnet, término que hace referencia a una red de ordenadores infec-
tados, de forma remota, se ha puesto desgraciadamente de moda.

Como recordaba la representante de INCIBE, hace aproximada-
mente un afo, la‘botnet Mirai’ lanzaba un ataque DDoS (Denegacion
de Servicio) que dejo sin servicio a medio Internet. Esta botnet, que
habia pasado desapercibida durante meses, consiguié tomar el con-
trol de millones de dispositivos del Internet de las Cosas.

“Como vemos la amenaza es global, crece cada afio, pero, en el lado
positivo también ahora hay mayor concienciacion de la importancia
de protegerse. Desde INCIBE, a través de nuestra marca CERTSI,
desarrollamos servicios para la prevencion, mitigacién y respuesta
ante incidentes cibernéticos”.

Enelapartadode proveedores de servicios enlanube, José A Montori,
CEO de Bold Technologies, mostré su nueva su solucion de software
para control de alarmas basada en cloud computing, que proporciona
la infraestructura necesaria para operar un centro de alarma, ya sea
en parte o en su totalidad, a través de unainterfaz en linea segura, con
diferentes paquetes seguin las necesidades de cada cliente.

Los servicios de nube Manitou residen en un centro de datos que
cumple con todas las medidas de seguridad y, a través de integra-
ciones con diferentes socios de Bold, los usuarios también tienen la
opcién de agregar video y capacidades de contabilidad.

Antes del descanso para el café, Eduardo Mohedano, arquitecto de
Infraestructuras de Grupo Ingenium, incidié en los nuevos riesgos
del loT y M2M, refiriéndose de nuevo al caso ‘Mirai’, donde dos
oleadas de ataques DDoS apuntando a los servidores DNS de la
empresa Dyn provocaron la indisponibilidad a millones de usuarios
en Europa y Estados Unidos de los principales servicios de internet

THE INTERNET OF THINGS

La explosion del Internet de las Cosas es un hecho, al igual que su utilizacion para
ataques masivos dirigidos.

José A Montori, CEO de Bold Technologies, mostré las bondades del cloud
computing en el control de alarmas.

como Twitter, Spotify, Netflix, o Amazon. ;Los atacantes?: Un ejér-
cito de 100.000 dispositivos loT controlados de forma automatica
para 'tumbar’ los servidores del objetivo.

Estos ataques han demostrado lo fragil que es Internet y el peligro
de botnets basadas en loT. Ante esto, Eduardo Mohedano explicé la
propuesta de Alai Secure con sus soluciones de VPN punto a punto
y VPN itinerante que “garantiza la seguridad de todas las comuni-
caciones entre los sistemas centrales del cliente y los dispositivos
M2M desplegados en el cliente final”.

La solucién VPN Itinerante es una extension de la VPN securizada
de datos y SMS de Alai, disefiada especialmente para los técnicos e
instaladores. Aporta una capa de seguridad adicional en la operativa
del dia a dia del personal itinerante permitiéndoles establecer una
VPN bajo demanda, de forma temporal.

Prepararse para GDPR

GDPR estd a la vuelta de la esquina. El préximo 25 de mayo entra en
vigor esta Ley, que sustituye a la actual LOPD, que viene impuesta
por la Unién Europea, y Francisco Valencia, director general de
Secure&IT quiso explicar qué cambios supone y cémo afrontarlos.

Una de las principales novedades es que, con el nuevo reglamento,
las sanciones para las empresas que incumplan la normativa aumen-
tan de manera considerable. Las mas leves supondran 10.000.000
euros, o el 2% de la facturacion de la compaiiia, la cuantia que sea
mayor entre las dos opciones; y podran llegar hasta los 20.000.000
euros, o el 4% de la facturacion, en los casos mas graves.
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Francisco Valencia, director general de Secure&IT explicé las novedades que trae
la nueva normativa europea de proteccion de datos, GDPR.

Los participantes de lamesaredonda 'Problematica de lagestion de llaves' durante
el debate.

Arquitecto de infraestructuras de Alai Secure, Eduardo Mohedano,
presentando su solucién de llave a través de llave digital M-Key Secure.

Como explicé Valencia, tener una vision global de la seguridad de la
informacion y el cumplimiento normativo no es tarea facil para las
empresas porque, “por un lado, intervienen diferentes departamen-
tos de la entidad como el juridico, calidad, procesos, produccion,
RR HH..., y, por otro lado, porque la gestién de los riesgos, aunque
sea una prioridad para la compaiiia, no suele formar parte de los
procesos de negocio”. Secure&IT ha desarrollado un programa de
acompanamiento, basado en tres niveles, que certifica un estricto
cumplimiento de controles de seguridad seleccionados por la com-
pafiia en los estandares y normativas de gestion de la seguridad.

Uno de los platos fuertes de la jornada fue la mesa redonda ‘La
problemaética de la gestion de llaves. Nuevas soluciones en valida-
cién y apertura remota’, en la que intervinieron Florencio Martin,
director general de Atenzia Servicios de Teleasistencia; Roberto
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Vilela, director de Servicios y Soluciones de Techno Security, y
Adriano Marqués, el CEO de Imagina Ingenio, moderados por Mario
Mendiguren, CMO de Alai Secure.

Partiendo de que el problema con las llaves convencionales es que
son dificiles de gestionar y de realizar un seguimiento, los tres res-
pondieron a diferentes cuestiones sobre esta problematica y las
nuevas soluciones en apertura remota.

Florencio Martin explicé que la actividad de su compania, especia-
lizada en servicios de teleasistencia a personas mayores, le obliga a
gestionar un alto nimero de llaves - la compafiia atiende a 130.000
personas-, siendo la custodia y gestion de las llaves un asunto critico
alahora de atender emergencias.

Martin también apunté los datos de un estudio que han llevado a
cabo, del que se desprende que el 90% de los encuestados no se fia
aun de sistemas electrénicos de apertura o de llaves magnéticas,
algo que no sorprende dado el colectivo al que se dirigen.

El representante de Techno Security, compafiia consultora espe-
cializada en Seguridad, Roberto Vilela, considera que una de las
problematicas en el servicio de gestidn de llaves en el sector de la
seguridad es que no esta suficientemente regulado el como pro-
ceder, “ya que no solo se tienen que custodiar las llaves, hay que
codificarlas porque puede suponer una importante sancién por
parte de la Administracion Publica y esto requiere una gran inver-
sién por parte de las empresas que dan el servicio.”

Igualmente, un retraso en la verificacién en las alarmas es suscepti-
ble de sancién, aunque no esta regulado de una forma clara.

Adriano Marqués, por la parte que le toca, el servicio de control y
gestion de maquinas expendedoras y vending, le afecta el control de
accesos de las maquinas que, en el caso del tabaco, “puede suponer
inspecciones especiales. Vemos que es necesario la trazabilidad
para una monitorizacion continua de las maquinas

Como destacaron los participantes, aunque en general en Espafa,
hay una cultura “muy de llaves fisicas”, la gestion y custodia de
éstas es un tema delicado que puede suponer multas elevadas,
ademas del problema de espacio fisico que supone. Es cuestion de
mentalidad que hay que superar, ya que la llave tradicional no es
necesariamente el método mas seguro.

Para finalizar la jornada, Sergio Cano, CEO de Alai Secure, presenté
las Gltimas novedades de la compaiiia, como es M-Key Secure, un sis-
tema de apertura de alta seguridad que, en palabras de Cano, no se
puede hackear, y que viene a sustituir a las tradicionales llaves fisicas.

La experiencia en Seguridad Telco de Alai Secure le ha permitido
disefar esta solucion de seguridad “totalmente innovadora, robusta
y fiable de llave digital, capaz de integrarse con los principales
fabricantes de cerraduras inteligentes y ofrecer una solucion final
que permita a los usuarios tener un mayor control en su domicilios/
centros de trabajo y facilitar el acceso a terceros de forma rapida,
sencillay segura”.

M:-Key Secure se integra también con el portero automatico de una
comunidad de vecinos, permitiendo la apertura del portal mediante
el teléfono movil.e
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